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VORSTELLUNG
BDO Consulting GmbH

Roland Pucher, MSc.
Senior Manager

M: +43 676 832626 220
E: roland.pucher@bdo.at

BDO Consulting GmbH
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IT-Advisory
Informationssicherheit L
Datenschutz

Data Analytics

Digitale Forensik & eDiscovery

Wien & Linz
https://www.bdo.at/cyber

CONFIDENTIAL

2 CHANGE HAPPENS, INNOVATION LEADS. I BDO


https://www.bdo.at/cyber

VORSTELLUNG
BDO Consulting GmbH

Mag. Lorenz Szabo
Manager

M: +43 676 832626 247
E: lorenz.szabo®@bdo.at

Asset Tracing Support

Risk Management

bdo.at/cybertrends
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KOMMUNEN ALS PRAFERIERTES OPFER?

Ein Waffenstillstand bei Cyber-Kriminellen wegen Corona?

ATTENTION!!!

We have never attacked hospitals, orphanages, nursing homes, charitable
foundations, and we will not.

Commercial pharmaceutical organizations are not eligible for this 1list;
they are the only ones who benefit from the current pandemic.

If an attack mistakenly occurs on one of the foregoing organizations,
we will provide the decryptor for free, apologize and help fix the
vulnerabilities.

=== CLOP* - LEAKS
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DAS ,,DILEMMA“ VON DUSSELDORF

Die Suche nach den Schuldigen...

> S8

Am 11.09.2020 DopplePaymer 1. Todesfall
Angriff uber Citrix VPN Schadsoftware
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ANKUNDIGUNGSSEITEN IM ,,DARK-WEB*
Beispiele: Clop & Maze
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TRENDS 2020 AND BEYOND

Was planen Angreifer - Was ist besonders begehrt?

Fake-DDoS:
"Fake Cozy Bear,
Fake Fancy Bear,
Fake Lazarus”

Untergrundmarkte
fur Remotezugriff
von iranischen
Hacker
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»INTELLIGENCE*“ MIT MEHRWERT

Von Daten zu Wissen zu kritischen Entscheidungsgrundlagen

Transparent und nachvollziehbar

Ziele/-vision

Stakeholder-Analyse in Bezug auf

Fiihrungs- Informationsbedarf

ebene

Datenbeschaffung und -Bewertung

Analyse und Ableitungen treffen >

Intelligence .
Information erzeugen

Risikoanalyse & Kosten-/Nutzen-Analyse
Interne/ Externe ,Priorisierung*

Datenbasis

Entscheidungsgrundlage
(,,zweckorientiertes Wissen*) formulieren

Umsetzung der Entscheidung & Nachverfolgung

Recherchiert, validiert und verifiziert
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HERAUSFORDERUNGEN

Cyber Security in der Pandemie

Kollaborations-
tools

Digitalisierung im
Unternehmen
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DAS UNTERNEHMEN VOR COVID-19

Cyber Security in der Pandemie

» Viele Mitarbeiter im internen Netzwerk

Unternehmensintern
» Wenig Mitarbeiter extern
» Begrenzte Anzahl an Kanalen in das
Unternehmensnetzwerk hinein
- : » Externe Zugange:
% '5 I ?_[l = Website, zum Teil von externen Dienstleistern gehostet
® PY o =  Webmail
'-‘ = Restriktives VPN

b ]
R

(QO" D Remote
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DAS UNTERNEHMEN NACH COVID-19

Cyber Security in der Pandemie

Remote » Weniger Mitarbeiter direkt im Unternehmen

> Viele Mitarbeiter extern mit Zugangen zum internen
Netzwerk

» Externe Zugange:
=  Webmail fur alle Mitarbeiter

D = Remote-Desktop-Verbindungen fur alle Mitarbeiter
= VPN oder ahnliches (z.B. Citrix) fur alle Mitarbeiter
= FTP-Server oder andere Losungen fur den Datenaustausch
.

» Mehrere Wege in das Unternehmensnetzwerk

= Erhohtes Risiko im Home-Office durch Phishing bzw. unbefugten
Zugriff

&
I;Iﬁﬂ .ﬂ Unternehmensintern
LTl
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AUSWIRKUNGEN DER KRISE

Cyber Security in der Pandemie

&

» Hohere Abhangigkeit von IT-Infrastruktur

» Hoherer Schaden bei Ausfallen

» GrolRere Angriffsflache (Remote-Dienste)

» Weniger Kontrolle (Homeoffice)

» Weniger Struktur im Arbeitsalltag

» Beeintrachtigter Informationsfluss im

Unternehmen

Icons made by Freepik at www.flaticon.com
Icons made by Smashicons at www.flaticon.com
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CYBER-SECURITY - MENSCH, PROZESSE UND TECHNOLOGIE!

Cyber Security in der Pandemie

Prozesse & Organisation

» Governance

>
>
>
>

Management Systeme

Richtlinien und Policies
Lieferanten & Partnermanagement
Compliance & Auditierung

Technologie
» IT-Systeme & IT-Architektur

Mensch
» Cyber-Hygiene

» Training & Awareness Applikationslandkarte

>
» Fahigkeiten und Qualifikation > Antivirus, Firewall ...
>

Zugriffsschutz
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HERAUSFORDERUNGEN HOME HOFFICE

Cyber Security in der Pandemie

» Neue Risiken insb. durch Arbeit im Home-Office

Mitarbeiter und Endgerate aufBerhalb des Unternehmens (Netzwerks)
Kollaboration Tools

Phishing & Credential Fraud

Schadsoftware

Remote-Zugriffsmoglichkeiten bieten zusatzliche Angriffsflache

Organisatorische und technische MaBnahmen
fur die Arbeit im Home-Office mussen erst
umgesetzt werden, z.B.

Richtlinien
Schulung der Mitarbeiter
Reaktion auf Vorfalle (Incident Response)
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ZAHLEN, DATEN, FAKTEN

Cyber Security in der Pandemie

Bedrohungen in Zeiten von Corona

18 Millionen 240 Millionen

taglich identifizierte Malware- und taglich identifizierte Spam-Mails im
Phishing-E-Mails im Zusammenhang mit Zusammenhang mit COVID-19 bei Google
COVID-19 bei Google Mail Mail

> 800.000 > 75%

taglich von Kaspersky identifizierte RDP der Ransomware Angriffe im Q1 2020
Bruteforce Angriffe in Nachbarlandern verwendeten Phishing-E-Mails oder RDP als
(Spitzenwerte) Angriffsvektor

Quellen:

https://www.coveware.com/blog/qg1-2020-ransomware-marketplace-report
https://securelist.com/remote-spring-the-rise-of-rdp-bruteforce-attacks/96820/
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
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VERGLEICH: COVID-19-FALLE UND VERDACHTIGE COVID-DOMAINS

Cyber Security in der Pandemie

Millionen Covid-19-Falle

Covid-19 Falle (WHO)

=—\ferdachtige Covid-19 Domains
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FAKTOR MENSCH

Phishing & Credential Fraud

/l

Roland Pucher

Senior Manager - Cyber Security & Digital Forensics bei BDO Austria GmbH
Austria area - 284 Kontakie

Zum Anzeigen der Einladunj zamelden

Auf Linkedin kiinnen Sie sich ganz einfach verneizen, Fachwissen us@uschen und neue
berufliche Moglichkeiten erkunden. Treten Sie noch heute mit Threr Brancma'fhﬂ(mlikl. Mehr

-y
erfahren Sead

Hilfe

Abbestellen |

Sie erhalten folgende E-Mails: Einladung. Ihre E-Mail-Adresse wird in Funktionen wie
Personen, die Sie vielleicht kennen® vernwendet, um Kontakivorschlage zu machen.

Diese E-Mail wurde an

Linked )

® 2019 Linkedin Ireland Unlimited Company, Wilton Plaza, Wilion Place, Dublin 2.
Linkedin ist eingetragener Firmenname der Linkedin Ireland Unlimited Company.
Linkedin und das Linkedin Logo sind eingetragene Marken von Linkedin.

gesendet.

®
Linked [
Roland Pucher méchte Sie gerne ins berufliche
Netzwerk auf LinkedIn einladen
[
[
[
—

*

A CLOGIN )
\\ Q (MyPass!123)

~

Linked

Schén, dass Sie wieder da sind.

Verpassen Sie keine Chancen. Loggen Sie sich ein, um mit lhrer Berufswelt in Kontakt zu bleiben.

E-Mail-Adresse oder Telefonnummer

Passwort

[] Login speichern Mehr erfahren

~
~
A

Passwort vergessen?

ol
-~
LS

Neu bei Linkedin? Mitglied werden
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FAKTOR MENSCH

Phishing & Credential Fraud

Das Ergebnis einer Phishing-Kampagne

Ergebnisse je Szenario

gesendete geoffnete besuchte iibermittelte
E-Mails E-Mails Website Daten
Szenario 1
50 45 40 30
Zielgruppe: Standort HQ
gesendete geoffnete besuchte iibermittelte
E-Mails E-Mails Website Daten
Szenario 2
300 160 145 105
Zielgruppe : Fachliche Mitarbeiter
gesendete geoffnete besuchte libermittelte
E-Mails E-Mails Website Daten
.y, n
Szenario 3
500 175 50 10

Zielgruppe : Operative Mitarbeiter
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FAKTOR MENSCH

Phishing & Credential Fraud

ANZAHL DER ANTWORTEN

Der Verlauf einer Phishing-Kampagne

War
Warnungs-Mail

,Norsicht Phishing!“

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Nach dem Ver
ung wurden hw ite
Dt Ubermittelt!

09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00

UHRZEIT
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CYBER-ANGRIFFE IN DER KRISE

Cyber Security in der Pandemie

Faktor Technologie
» Schadsoftware (Ransomware)
» Denial of Service

» Schwachstellen in IT-Systemen

Faktor Mensch
» Social Engineering
» Phishing & Credential Fraud

» Fake-President Attack

Icons made by Freepik at www.flaticon.com
Icons made by Smashicons at www.flaticon.com
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RISK ASSESSMENT

BDO Cyber Security Services

Faktor Mensch

Awareness Kampagne

» Evaluierung der Reaktion
lhrer Mitarbeiter auf
verschiedene Szenarien

» Risikofaktor Mensch wird
,messbar“

1 Externer Perimeter

Vulnerability Assessment &
Penetration Testing

» Uberpriifung aller extern
(aus dem Internet)
erreichbaren Systeme

» Liefert einen Uberblick iiber
Risiken und Schwachstellen
der externen IT-Systeme

Ergebnisse je Szenario
geiiffnete

E-Mails

gesendete
E-Mails

50 45

©

gesendete
E-Mails

300 160

gesendete
E-tails

500 175 50 10

Management Summary

Current Vulnerabilities

NNNNN BOO Muster Scan
Start time:  2019-05-02 08:36:00
Identified Hosts: 5

Y o

Overall risk level

2 Interne IT-Systeme

Vulnerability Assessment &
Penetration Testing

» Umfassende Uberpriifung
von IT-Systemen und
Applikationen

» Zeigt Schwachstellen &
Konfigurationsmangel in IT-
Systemen und Applikationen

0o

awaishs Uauayjolaq Jap |yezuy

Weiterfiihrende
MaBnahmen

MaBnahmenumsetzung
IT-Security Assessments
Awareness & Trainings

» Individuelle Unterstiitzung

anhand der Ergebnisse der
Assessments

Kumulierte Risikobewertung

4
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UBERSICHT

Cyber Security, Privacy Management & IT-Forensik

Assessment Consulting Reaction

Identifikation der Assets, Beratung in den Bereichen Cyber Security, Reaktion auf Sicherheits- und
Risiken & Schwachstellen Informationssicherheit & Datenschutz Datenschutzvorfalle

Technische Sicherheitsiiberpriifungen Intelligence IT-Forensik

» Vulnerability Assessment » Computerforensische Unterstutzungsleistung

» Integrity Due Diligence

» Penetration Testing » eDiscovery Unterstutzung

» Pre-Employment Screening

» Physical Security Assessment » Unterstutzung beim Incident Management

3 » Asset-Tracing-Support
» Uberprufung von Sicherheitskonzepten
(z.B. Firewall Review)

» Cyber-Intelligence Services or “Exposure > Incident Response / Malwareanalyse

Assessments”
» Threat-Intelligence Services Informationssicherheitsmanagement
Informationssicherheitsmanagement b Unterstiitzung bei der Behebung von
» ISO/IEC 27001 Gap Analyse Datenschutz / DSGVO Schwachstellen und Verbesserung der IT-

; ; Infrastruktur
» Cyber Security Readiness Assessment » Implementierung eines Datenschutz

Management Systems
Datenschutz / DSGVO

» Unterstutzung bei Datenschutzvorfallen

Datenschutz / DSGVO
» Datenschutz Gap Analyse
» Prufung und Attestierung nach ISAE 3000

Verzeichnis der Verarbeitungstatigkeiten
Datenschutz-Folgenabschatzung
Betroffenenrechte
Datenschutzhandbuch und Richtlinien

IT Assurance Awareness, Training & E-Learning

vVvvVvyvyy

» Prufung der ITGCs (IT General Controls) Anonymisierung und Loschung

» Priifung der ITACs (IT Application Controls) personenbezogener Daten in SAP HR/HCM
» Prufung von ausgelagerten Dienstleistungen

» Attestierung nach ISAE 3402

RECOVER

<.
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